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1. Wstep

W obiektach oraz na terenie Gminy Miasto Szczecin gdzie wymagane jest
zainstalowanie systemu monitoringu wizyjnego CCTV, zaleca sig, aby system spetniat
nastepujace minimaine wymagania:

a. Formalne — obowigzujgce normy i przepisy

b. Techniczno-uzytkowe — minimalne wymagania, jakie musza spetnia¢ urzadzenia
monitoringu wizyjnego CCTV, aby spetni¢ obowigzujgce normy i przepisy oraz
wymagania [nwestora

2. Wymagania formalne

1. Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 10 stycznia 2011 r.
w sprawie sposobu utrwalania przebiegu imprez masowych oraz minimalnych
wymagan technicznych dla urzgdzen rejestrujgcych obraz i dzwiek

W Rozporzadzeniu podano minimalne wymagania techniczne dla urzadzen
rejestrujgcych obraz i diwiek oraz sposob przechowywania materiatow
zgromadzonych podczas utrwalania przebiegu imprezy masowej, dla ktorej taka
rejestracja jest wymagana.

2. Norma PN-EN 62676-4 ,Systemy dozorowe CCTV stosowane w zabezpieczeniach —
Czesc¢ 4: Wytyczne stosowania”

W przytoczonej Normie Polskiej okreslono zalecenia oraz wymagania dotyczgce
wyboru, planowania, instalowania, przekazywania do eksploatacji i testowania
systemow CCTV zawierajacych: urzadzenia do zapisu obrazu, urzgdzenia potgczen
wyréwnawczych i urzgdzen do obstugi obrazu stosowane w zabezpieczeniach.

3. Zarzadzenie Prezydenta Miasta Szczecin w sprawie powotania Zespotu ds. rozbudowy
i integracji systemu monitoringu miejskiego powotanego Zarzgdzeniem nr 385/15
Prezydenta Miasta Szczecin z dnia 22 pazdziernika 2015 r., zwanego dalej
.Zespotem”.
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3. Wymagania techniczno-uzytkowe
3.1. Dokumentacja projektowa

Uzytkownik/administrator miejsca/obiektu, w ktérym bedzie eksploatowany system
monitoringu  musi  odpowiedzie¢ na ponizsze pytania, ktére bedg wprost
wymaganiami/zatozeniami dla projektantéw systemow w ramach realizacji inwestycji
miejskich:

Jakiego rodzaju zagrozenia majg by¢ monitorowane?
Jaki obszar ma by¢ monitorowany?
Czy monitorowany obszar/obiekt umozliwia organizacje imprez masowych?
Jaki jest cel monitorowania poszczegéinych stref?
Jaki ma by¢ stopien automatyzacji?
Jaka powinna by¢ reakcja systemu na naruszenia poszczeg6lnych stref?
Jaki powinien by¢ czas rejestracji obrazow?
W jakich warunkach $rodowiska majg funkcjonowaé urzgdzenia?
Jaki ma by¢ sposoéb sterowania systemem?
. Jaka powinna by¢ szczegotowo$¢ oraz ptynno$¢ obrazéw?
. Jaki ma by¢ zasieg i bezpieczenstwo transmisji sygnatu?
. Jaka powinna by¢ forma przeszkolenia pracownikéw obstugujgcych?
. W jakiej formie i przez kogo ma by¢ prowadzona konserwacja systemu?

10 (00l O N A R e

o el
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Projektant opracowuje dokumentacjg projektowg bazujgc na uzyskanych informacjach
oraz zapisach niniejszego dokumentu.

Wszystkie dokumentacje projektowe instalacji systeméw monitoringu wizyjnego miasta
wymagajg uzgodnienia pod wzgledem celowosci ich stosowania, zasiegu dziatania oraz zasad
i warunkéw ich uzytkowania z Zespotem.

3.2. System rejestracji obrazu, jego udostepniania i analizy.

Urzadzenia =zarzgdzajgce systemem telewizji dozorowej (rejestratory lub grupy
rejestratoréw, oprogramowanie zarzgdzajace i integrujace rejestratory, stacje podgladowe,
krosownice wizyjne, macierze dyskowe) powinny spetnia¢ ponizsze wymagania formalne.

o Uzyty sprzet i materiaty powinny by¢ komponentami standardowymi, dostepnymi w statej

ofercie danego producenta.

* Wszystkie systemy powinny by¢ przetestowane i wdrozone w istniejgcych instalacjach.

e Gwarancja producenta nie powinna by¢ krétsza niz 36 miesigcy od daty dostawy

e Producent urzadzenia lub jego reprezentant powinien udostepniaé linig telefoniczng dla
wsparcia technicznego, dostepng co najmniej przez wszystkie dni robocze w godzinach
pracy tych firm.

« Uaktualnienia nabytego oprogramowania do najnowszych, dostepnych u producenta wersji,
powinny by¢ udostepniane bezpfatnie przez okres przynajmniej 36 miesiecy od daty
aktywacji.

e Producent zagwarantowac¢ powinien minimum 8 lat wsparcia serwisowego urzgdzen
od momentu ich zakupu uwzgledniajgc dostawe czesSci zamiennych lub wymiane
z zachowaniem funkcjonalno$ci.
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System powinien pozwala¢ na rozszerzenie funkcjonalnosci poprzez uaktualnienie
oprogramowania bez potrzeby zmian w strukturze sprzetowej. Urzadzenia zarzadzajgce
systemem telewizji dozorowej (rejestratory lub grupy rejestratoréw, oprogramowanie
zarzgdzajgce i integrujgce rejestratory, stacje podglgdowe, krosownice wizyjne, macierze
dyskowe) powinny speinia¢ ponizsze wymagania techniczno-uzytkowe.

Do zapisu obrazu z kamer wykorzystany powinien by¢ cyfrowy rejestrator sieciowy NVR.
Rejestrator sieciowy NVR, wraz z oprogramowaniem systemowym musi stanowic
zintegrowany produkt jednego producenta. Nie dopuszcza sig¢ rozwigzan polegajgcych na
dostawie serwera oraz oprogramowania zarzgdzajgcego réznych producentow.

W szczegdlnych przypadkach za zgodg Zespolu dopuszcza sig stosowanie rejestratorow
DVR.

Kazde urzadzenie powinno umozliwiaé zapis i zarzgdzenie przynajmniej 64 kamerami;
System (w podanej konfiguracji lub po odpowiedniej rozbudowie) powinien umozliwiac
jednoczesne podtgczenie kamer analogowych i sieciowych, aby zapewni¢ mozliwosc
wyboru odpowiedniego rodzaju kamery i uniezalezni¢ sig¢ od jednego dostawcy kamer.
Kamery analogowe powinny by¢ podigczane poprzez videoenkodery kompatybilne
z systemem rejestracji systemu monitoringu wizyjnego.

Zamawiajgcy wymaga aby zaimplementowane byty minimum: 10 protokotéw do sterowania
kamerami obrotowymi, 300 typow kamer IP lub serweréw sieciowych, 100 typow kamer
MPixelowych, a takze powinny by¢ wspierane (dla podgladu i zapisu) standardy ONVIF
i RTSP.

Rejestrator powinien umozliwiaC wykorzystanie zaawansowanej technologicznie kompresji
typu MPEG4 i/lub H.264  zoptymalizowanej i zaadoptowane] do wykorzystania
w profesjonalnych systemach nadzoru CCTV, dostgpnej dla kazdego obstugiwanego
kanatu oraz JPEG - uzytkownik powinien mie¢ mozliwos¢ wyboru rodzaju kompres;ji
w zaleznosci od zastosowanych kamer, ich funkcji w systemie itp.

System powinien umozliwia¢ transkodowanie ,w locie” sygnatoéw z kamer IP do kodeka
zoptymalizowanego dla CCTV.

Algorytm kompresji i dekompresji (w przypadku H.264) powinien umozliwia¢ niezalezne
definiowanie parametréow pracy dla kazdego kanatu (wejscia) wideo, z uwzglednieniem
ustawienia dtugosci struktury GOP lub czestosci wystepowania klatek bazowych;
zagwarantuje to dopasowanie do charakterystyki obserwowanej sceny i umozliwi doktadne
definiowanie parametrow przeptywnosci strumienia danych.

System powinien by¢ przygotowany do rejestracji/zarzadzania przy uzyciu kodeka H.265.
System powinien obstugiwaé potgczenie sieciowe z obstugg protokotu TCP/IP i predkoscig
potgczenia 1 GBit/sekunde. W przypadku wykorzystywania kamer sieciowych, kazdy z
serweréw rejestrujgcych posiada¢ powinien minimum podwdjng karte Ethernetowg
(pierwsza dla sygnatdéw przychodzgcych z kamer, druga dla strumieni wysytanych do stacji
podgladowych). Przy zastosowaniu macierzy iSCSI rejestrator powinien by¢ wyposazony
w trzy karty sieciowe.

Urzadzenie powinno by¢ wyposazone w redundantny zasilacz. Jest to niezbedne, poniewaz
jakakolwiek awaria zasilacza podstawowego powinna by¢ zgtaszana i zasilacz rezerwowy
powinien by¢ przetgczony automatycznie w trybie natychmiastowym. Wymiana zasilaczy
powinna by¢ mozliwa bez koniecznosci wytgczania rejestratora (hot swap).

System powinien umozliwia¢ lokalny podglad na zywo, odtwarzanie i nagrywanie
wszystkich podtgczonych kamer. Funkcja podgladu bez ograniczen musi by¢ dostepna
rowniez poprzez polgczenie sieciowe z rejestratorem.
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Dla wybranych uzytkownikéw istnie¢ musi mozliwos¢ zdefiniowania niezaleznych
ograniczen co do podgladu na Zywo i/lub odtwarzania pojedynczych kamer/grup kamer.
Jednocze$nie musi istnie¢ mozliwos¢ zdefiniowania maksymalnego wieku nagran, jaki
przystuguje uzytkownikowi dla podgladu zarejestrowanego materiatu (np. uzytkownik moze
otworzyé wytacznie materiat nie starszy niz 1 godzina).

Predkosc¢ przetwarzania obrazéw z podigczonych kamer sieciowych powinna byé¢ zalezna
wytgcznie od mozliwosci i parametrow samej kamery i nie powinna by¢ w zaden sposob
ograniczona przez rejestrator.

System powinien udostgpniac otwarte i udokumentowane interfejsy komunikacyjne.
Producent systemu na zgdanie powinien bezptatnie udostepnia¢ zestaw narzedzi
programistycznych (z ang. Software Development Kit, SDK) oraz bezptatne wsparcie
programistéow umozliwiajgce stworzenie oprogramowania integrujgcego z innymi
systemami.

System powinien by¢ skalowany i rozszerzalny aby umozliwi¢ prostg rozbudowe w razie
takiej potrzeby.

Predkosc rejestracji, rozdzielczos¢ i jako$¢ powinna byé ustalana przez uzytkownika
niezaleznie od parametréw strumieni do podgladu "na zywo". Konfiguracja powinna
umozliwia¢ zmiang parametréw rejestracji ,w locie” (bez koniecznosci zmiany parametrow
kamery/kodera z aplikacji konfiguracyjnej — wczesniej predefiniowane parametry dla
rejestracji) dla kazdej kamery niezaleznie, w roznych trybach pracy: nagrywanie ciggle,
nagrywanie zgodnie z harmonogramem czasowym oraz nagrywanie pre-alarmowe
i alarmowe konfigurowane indywidualnie dla réznych typéw zdarzen alarmowych.
Dostepna przestrzen dyskowa zespotu rejestratoréw powinna by¢ zorganizowana logicznie
w formie odrebnych segmentéw (pierscieni, z ang. ring). Pozwoli to na prowadzanie zapisu
z réznymi parametrami odnosnie czasu i priorytetu przechowywania zapisu z
poszczego6inych kamer i zdarzen. System powinien udostepnia¢ co najmniej 5 pierscieni
zapisu i 3 poziomow (priorytetéw) zapisu. Zapis na pierscieniach powinien odbywac sie
poprzez automatyczne nadpisywanie i zastepowanie najstarszych nagran.

Wielkosé poszczegdélnych ,ringow” jaki i calej bazy danych dobierana, zmieniana
i aktualizowana powinna by¢ dynamicznie przez system, zapewniajgc optymalne
wykorzystanie przestrzeni dyskowej i uzyskanie maksymalnych czaséw archiwizacji.

Nie dopuszcza zastosowania systemow, w ktorych przestrzen dyskowg dla poszczegélnych
kamery ustawia sig w sposob staly i niezmienny w procesie konfiguracji, przyporzgdkowujgc
danej kamerze fragment dostepnej przestrzeni dyskowe;j.

System wyposazony powinien by¢ w baze danych dla multimediéw oraz dodatkowg w petni
zsynchronizowang baze danych dla zdarzen, w formacie standardowej i udokumentowane;j
bazy SQL (mozliwos¢ prostej wymiany danych z aplikacjami zewnetrznymi).

Dla wydtuzenia czasu archiwizacji materiatu video, system powinien umozliwiaé zmiane
ilosci klatek juz zarejestrowanego materiatu — rozrzedzanie zapisu. Oznacza to, Ze po
wczednie zaprogramowanym przez uzytkownika czasie, system automatycznie usunie
zdefiniowang przez uzytkownika czeSC zarejestrowanego materiatu. Przyktadowo: przy
normalnej rejestracji predkosc zapisu wynosita 25kl/sek. Po tygodniu nalezy zachowac tylko
5 klatek/s (spos$rod zapisanych wczesniej w ciggu kazdej sekundy 25 klatek nalezy
odpowiednio wykasowac 20 klatek zarejestrowanego materiatu).

System powinien obstugiwa¢ dynamiczng transmisje strumieniowa, w celu optymalizaciji
obcigzenia sieci, obnizenia wymagan dla dekompresji obrazu i zwiekszenia wydajnosci
wysSwietlania na stacjach podglgdowych. W tym celu rozdzielczo$¢ transmitowanych “na
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Zywo" obrazow powinna automatycznie dostosowywaé sie do rozmiaru (rozdzielczo$ci)
okien podgladu, w ktérych wyswietlane s obrazy z poszczegélnych kamer na stacji
podgladowej. Dopasowanie to zalezne powinno by¢ od typu zastosowanej kamery, jednak
system przy wspdipracy z wybranymi kamerami umozliwia¢ powinien automatyczne
dopasowanie minimum do rozdzielczosci: QCIF, QVGA, VGA, SVGA, WXGA, 720p, 1080p,
3MPix, SMPix.

Uzytkownik powinien mie¢ mozliwos¢ ustawiania takich parametrow, jak pozycja, rozmiar,
kolor tta oraz czcionki, przy pomocy ktérych informacje te sg wyswietlane.

System powinien umozliwiat generowanie zdarzen oraz tworzenie harmonograméw
czasowych w oparciu o zegar astronomiczny zaprogramowany na postawie lokalizacji
geograficznej (dynamiczne obliczanie wschoddw i zachodéw storica)

Zarzadzanie zdarzeniami i alarmami powinno pozwala¢ na efektywng adaptacje reakc;ji
systemu na stany alarmowe oraz inne zdarzenia, zgodnie z wymaganiami uzytkownika,

Reakcje systemu powinny uwzgledniac:

a. zdefiniowane przez uzytkownika dowolnego czasu trwania sekwencji wideo przed i po

wystapieniu alarmu;

b. parametry rejestracji (jako$¢ i predkos¢) niezalezne (indywidualne) dla wszystkich

kamer;

c. automatyczne wySwietlanie obrazéw alarmowych zdefiniowanych przez uzytkownika
(na zywo i/lub w trybie odtwarzania ) na predefiniowanych stacjach roboczych:;
zmiana stanu jednego lub kilku stykéw wyj$ciowych przekaznikéw:;
wysytanie informacji o alarmach lub zdarzeniach do zalogowanych uzytkownikow,
obstuga interfejséw do systemdw innych producentéw;
ustawienie jednej lub wielu kamery PTZ w zaprogramowanej pozycji:
rozpoczgcie tworzenia automatycznych kopii zapasowych przedefiniowanych
sekwencji w razie wystgpienia alarmu, badz innego zdarzenia;

i. wysytanie komunikatow email do zdefiniowanych adresatow, rowniez z zatgczonymi

obrazami alarmowymi.
Generowanie alarméw powinno nastgpowac co najmniej na skutek nastepujgcych zdarzen:
wewnetrzna analiza obrazu, zewnetrzne wejScia alarmowe oraz interfejsy z systemow
innych producentéw (szeregowe lub tgcze TCP/IP).
System udostepnia¢ powinien harmonogramy czasowe do kontroli przetwarzanych
zdarzen oraz parametréw rejestracji. Pozwala to na catkowicie bezobstugowe dziatanie
systemu, np. wigczenie funkcji detekcji (wykrywania) ruchu w okreslonym przedziale
czasowym, lub sprawdzanie stanu stykéw wejsciowych w okreslonych przedziatach
czasowych. System udostgpnia co najmniej 80 definiowanych przez uzytkownika
przedzialéw czasowych.
Podglad i przegladanie zarejestrowanych obrazéw i dzwigku powinno byé mozliwe przy
uzyciu oprogramowania, dostarczonego bezptatnie przez dostawce cyfrowego systemu
CCTV na nosnikach CD-ROM lub DVD-ROM, pracujgcego na komputerze klasy PC.
Oprogramowanie musi by¢ kompatybilne co najmniej z systemami Windows 7 oraz
Windows 8 w wersjach Proffesional 64 bitowych. Oprogramowanie moze by¢ instalowane
bezptatnie na dowolnej ilosci stacji podglgdowych.
Interfejs uzytkownika powinien umozliwia¢ jednoczesne wyswietlanie obrazu z tej samej
kamery, na jednym ekranie, w wielu oknach, w réznych trybach (na 2ywo, odtwarzanie
w przéd, odtwarzanie wstecz, odtwarzanie poklatkowe) jak réwniez odtwarzanie obrazéw z
réznych kamer w wielu oknach podglgdu.

Ta oo
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Interfejs uzytkownika powinien umozliwiac jednoczesne wysSwietlanie obrazu z wielu
urzadzen rejestrujgcych, na jednym ekranie, w wielu oknach, w réznych trybach (na zywo,
odtwarzanie w przod, odtwarzanie wstecz, odtwarzanie poklatkowe).

Uzytkownik powinien mie¢ moziiwo$¢ ustawienia dowolnego rozmiaru, proporcji i pozycji
kazdego okna podgladu dzieki czemu mozliwe bedzie wySwietlanie nieznieksztalconego
obrazu z dowolnej kamery zainstalowanej w systemie (minimum kamery o proporcjach
[szerokos¢:wysokoscE] 4:3; 16:9, 9:16, 10:2 itd.). Domysinie system powinien udostepniac
prezentacje obrazu jako regularng matryce o 1,4,9,16,25 lub 36 okienkach podgladu oraz
szablony podgladéw alarmowych z podziatami 1/5, 1/7 lub 1/9 okien podglgdu.

System powinien zezwala¢ na okreslenie szczegdtowych scenariuszy uruchamiania dla
uzytkownika lub grup uzytkownikdw, dotyczgcych potgczen z predefiniowanymi serwerami
oraz podgladu predefiniowanych kamer z danych serwerow, a takze wywotania wczeéniej
zdefiniowanych (dla kazdego uzytkownika indywidualnie) scen z odpowiednimi kamerami
tak w trybie ,na zywo”", jak i odtwarzania z bazy danych (w przdd, w tyt, stop klatka itd.).
Poziom uprawnien okresla¢ powinien réwniez dostgp do zarejestrowanego materiatu,
sterowanie kamerami obrotowymi, prawo do exportu nagran, drukowania zdjec itd.
Podglad alarmowy (wywolanie sceny po wystgpieniu alarmu) powinien umozliwiaé¢
wyswietlenia pojedynczych obrazéw przed- i po-alarmowych oraz catych sekwencji
obrazéw w petli, dla jednej lub wielu kamer.

Funkcja szybkiego wyszukiwania obrazu powinna by¢ definiowana poprzez okreslenie
takich kryteriow wyszukiwania jak czas, data, numer kamery, typ zdarzenia, data zdarzenia,
tak dla pojedynczego rejestratora jak i dla catej grupy rejestratoréw wigczonych w system.
Cigg danych pochodzgcy z czyinika kodéw kreskowych (lub innego podigczonego
urzgdzenia) powinien by¢ wudostepniony jako kryterium wyszukiwania w celu
bezposredniego wyszukania materiatu ktory zostat zapisany z tymze ciagiem danych (kod
kreskowy lub inne).

Analiza alarmow lub zdarzen powinna umozliwiaé bezposredni dostep do obrazéw
zwigzanych z tymi zdarzeniami, poprzez przeglgdanie globalne wszystkich zdarzen
w systemie, zdarzen przetwarzanych poprzez wybrany serwer lub zdarzen zwigzanych
wylgcznie z wybrana kamerg.

Wyszukiwanie obrazu w grupie kamer powinno umozliwia¢ pézniejsze zsynchronizowane
wyswietlanie wszystkich lub wybranych obrazéw (za pomocg jednej komendy ustawienie
kamer na ten sam czas) odpowiadajgce danym kryteriom wyszukiwania z réznych kamer,
w réznych oknach podgladu, bez wzgledu na liczbe jednostek rejestratorow, z ktérymi
potgczone sg kamery z danej grupy.

Proces odtwarzania nagran w przod/w tyt powinien obstugiwac predkosci to x1, x2, x4 az
do x1000 w sposé6b umozliwiajgey ptynne odtwarzanie. Szybkie i standardowe odtwarzanie
w przéd i w tyt tylko pomigdzy ramkami kluczowymi nie jest akceptowane.
Przewijanie/cofanie po jednej klatce musi zawiera¢ cate klatki, przeskok tylko do
kluczowych klatek nie jest akceptowany.

W przypadku wyszukiwania dotyczacego wybranej kamery, operator powinien miec
mozliwosé dokonania wyboru spoéréd listy dostepnych nagran oraz punktu na wskazniku
czasu. Lista nagran powinna zawiera¢ wszystkie kamery, réwniez te, ktére w obecnej chwili
nie przekazujg obrazu ,na zywo", a nadal posiadajg obrazy wideo przechowywane w bazie
danych rejestratora.
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System udostepniaé powinien funkcje ,inteligentnego podgladu sceny”. W tym trybie wybor
danej kamery powinien automatycznie wyswietlic sceng ztozong z tej kamery i kamer z jgj
otoczenia dajac peten przeglad sytuacji na monitorowanej scenie.

W celu odnalezienia okreSlonego nagrania wideo, operator nie musi wybiera¢
odpowiedniego urzadzenia nagrywajgcego. Uzytkownikowi powinna by¢ udostepniona
jednolita lista wszystkich dostgpriych kamer, niezaleznie od tego, do jakiego rejestratora
kamery te sg podigczone.

Przy wybieraniu kamery, lista kamer do wyboru powinna bycC przedstawiona jako struktura
drzewa katalogowego. Rézne typy kamer (stacjonarne, obrotowe, IP i inne) powinny by¢
wyréznione w widoku drzewa odpowiednim symbolem [ub kolorem,

W uzupetnieniu lub zamiast dedykowanego oprogramowania klienckiego, obrazy na zywo
lub zarejestrowane oraz dZwigk powinny by¢ takze dostepne ze standardowych
przegladarek WEB poprzez HTMLS5 bez uzycia specjalnych ,wtyczek”.

Obstuga z przeglagdarki WEB umozliwia¢ powinna wyszukiwanie obrazéw. Wyszukiwanie
to powinno by¢ mozliwe przynajmniej po czasie, dacie, numerze kamery.

Obstuga z przegladarki WEB umozliwia¢ powinna ogladanie przynajmniej 9 strumieni video
lub zarejestrowanych obrazow z tej samej kamery z réznych okresow czasu

Obstuga z przegladarki WEB umozliwia¢ powinna sterowanie kamerami obrotowymi
System powinien udostepnia¢ opcjonalny (w wersji podstawowej lub na bazie dodatkowych
licencji), interaktywny, graficzny interfejs uzytkownika (mapy obiektu z naniesionymi
kamerami), aby umozliwi¢ petng kontrole wszystkich rejestratoréw w graficznym systemie
kontroli obrazu okreslonym przez uzytkownika. System ten powinien zezwala¢ na import
map w formacie standardowych obrazéw systemu Windows, takich jak bmp, tiff, lub jpeg.
Uzytkownik powinien posiada¢ mozliwo5¢ definiowania wygladu oraz funkcji elementow
graficznych (ikon), takich jak kamery, wejScia alarmowe oraz wyjScia przekaznikowe.
System posiada¢ musi mozliwosS¢ tworzenia i modyfikowania przez uzytkownika
poszczegolnych elementow (ikon).

GUI zapewnia¢ powinno nie tylko dostep poprzez mapg do kamer i funkcji, ale takze
przedstawia¢ zmieniajgce sie symbole i ikony zaleznie od réznych informacji systemowych,
np. symbol kamery przedstawiajgcy poprawny lub niepoprawny status kamery, zataczong
lub wytaczong analityke, alarm lub brak alarmu itp.

Oprogramowanie konfiguracyjne powinno by¢ oddzielone od oprogramowania podgladu.
Powinno sie je uruchomi¢ na standardowym komputerze klasy PC z systemem Windows 7
lub Windows 8 w wersji Proffesional 64 bitowej lub nowszym.

Polaczenie oprogramowania konfiguracyjnego z jednostkami systemu powinno by¢
mozliwe lokalnie, jak rowniez poprzez sie¢ (przy uzyciu protokotu TCP/IP).

System powinien posiada¢ opcje szyfrowania zgrywanego na no$niki zewnetrzne
materiatu, a takze mozliwos¢ szyfrowania transmisji od serwera do stacji podglgdowe;.
System powinien umozliwia¢ tworzenie wielopoziomowego systemu zabezpieczen dostepu
w oparciu o hasta. System powinien umozliwiajac tworzenie kont pojedynczych
uzytkownikow oraz grup uzytkownikéw z przypisanymi uprawnieniami dostepu. Prawa
dostepu powinny co najmniej umozliwi¢ rozréznienie grup administracyjnych (z dostepem
do opcji konfiguracji systemu) oraz grup uzytkowych (dostep do poszczegoinych
rejestratoréw i kamer, podglad "na zywo" oraz dostep do archiwum, definiowanie akgji
takich jak przetwarzanie i wyswietlanie stanéw alarmowych, tworzenie kopii zapasowych,
drukowanie, eksport sekwencji obrazow).
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System powinien zawierac¢ funkcje logu dla dokumentowania kazdej aktywnosci systemu
lub uzytkownika, réowniez zdarzen, alarméw, udanych i odrzuconych logowan, zmian
konfiguracji, zmiany czasu systemowego i daty. Kazde zdarzenie powinno by¢
udokumentowane z datg, czasem, identyfikacja komputera i uzytkownika.

System powinien oferowa¢ mozliwos¢ definiowania stref prywatno$ci wewnatrz obrazéw,
aby dostosowac sie do wymogéw prawa i wymagan obiektow, w niezalezny, dwojaki
sposobb:

a. w zrodle (obszar nie jest analizowany/nigdy niepokazywany/nigdy niezapisywany);

b. na poziomie klienta (obszar jest analizowany, lecz zakryty lub rozmazany w oknie
podgladu; moze by¢ ujawniony przez osoby upowaznione). Ta opcja powinna réwniez
by¢ dostepna jako maskowanie dynamiczne tylko poruszajacych sie w kadrze obiektow

Oprogramowanie rejestratora i stacji podgladu umozliwiaC powinno weryfikacje
autentycznosci zarejestrowanych obrazow.

W trakcie procesu eksportowania lub tworzenia kopii zapasowych, oprogramowanie
odczytujace kopig nagran powinno zosta¢ automatycznie umieszczone razem
z sekwencjami  wideo na no$niku magazynujgcym, aby umozliwi¢c przeglad
wyeksportowanych obrazéw na standardowym komputerze klasy PC z systemem Windows
7 lub Windows 8 w wersji Professional 64 bitowej lub nowszym, dzieki czemu mozna
unikng¢ naruszenia ich integralnosci oraz unika sie potrzeby dodatkowego instalowania
oprogramowania przeglgdajgcego.

Mozliwe powinno by¢ automatyczne tworzenie kopii zapasowych catosci lub wybranej

czesci materiatu. System powinien zarzgdzaé¢ zapisanymi kopiami nagran udostepniajgc co
najmniej opcje: dzielenie duzych plikéw na czesci przy ich tworzeniu, szyfrowanie
tworzonych plikéw (hasto), limitowanie pasma zajmowanego przez proces backupu,
autousuwanie najstarszych nagran po zdefiniowanym czasie lub przekroczeniu wielkosci
zdefiniowanej przestrzeni dyskowej.

System umozliwia¢ powinien tworzenie kopii fragmentéw lub catosci zarejestrowanego
materiatu. Konfiguracja tworzenie kopii zapasowych powinna pozwoli¢ uzytkownikowi
wskazywa¢ rozne katalogi dla przechowywania kopii zapasowych na no$nikach
magazynujacych potgczonych lokalnie lub poprzez sieé, dla réznych zdarzen dotyczacych
tworzenia kopii zapasowych.

Tworzenie kopii zapasowych powinno by¢ mozliwe regularnie, we wcze$niej okreslonych
godzinach lub dniach jak réwniez wywotywac je powinien dowolny alarm lub zdarzenie
systemowe.

Powinna istnie¢ mozliwos¢ rozrézniania miedzy kopiami zapasowymi nagran ciggtych oraz
alarméw lub zdarzen, przy dodatkowym rozréznianiu poziomu alarmu lub zdarzenia.

Zbior parametréow opisujgcych tworzenie kopii zapasowej zaleznie od przyczyn
wywolujgcych ta kopig (opisanych w punkcie powyzej) umozliwia co najmniej zdefiniowanie
docelowego katalogu, czasu archiwizacji oraz zachowania zwigzanego z nadpisywaniem
starych plikéw kopii zapasowych.

Dostepna jest mozliwos¢ wydruku (na drukarce podigczonej do komputera PC) obrazéw

bezposrednio z poziomu aplikacji podgladu wraz ze szczegdlowymi danymi o tym obrazie
(data, czas, nazwa kamery) oraz z mozliwo$cig dotgczenia komentarza wpisywanego przez
uzytkownika.

Aplikacja operatora systemu powinna byé w jezyku polskim.

Urzadzenie/system CCTV powinien mie¢ mozliwos¢ komunikacji z systemami firm trzecich

takich jak System Kontroli Dostepu (KD), System Zarzgdzania Budynkami (BMS).
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s Powinna istnie¢ mozliwos¢ polaczenia kazdej metadanej zdarzenia z zapisanym obrazem
pozwalajgca na uzywanie tych danych jako kryterium dla dalszych wyszukiwania
(np. pofaczenie czytnika koddw kreskowych powinno umozliwia¢c wprowadzanie danych
w celu natychmiastowego odnalezienia odpowiadajgcego mu materiatu.

* Mozliwos¢ kopiowania do pliku wszystkich ustawien systemu oraz mozliwos¢ przestania
wszystkich ustawien z pliku do systemu lub jego poszczegolnych czesci.

s System powinien automatycznie wykrywac awarie synchronizacji sygnatéw video w czasie
rzeczywistym, aby zagwarantowac natychmiastowg detekcje awarii kamer.

o System powinien takze monitorowa¢ poziom kontrastu kazdego wejscia video, aby
natychmiast wykrywac pogorszenie obrazu kamery poprzez manipulowanie lub awarie
oswietlenia.

o System powinien oferowa¢ mozliwos¢ monitorowania pola widzenia kazdej kamery, aby
wykrywa¢ manipulowanie kamerami poprzez zmianeg ich pozyciji.

e System udostepnia¢ petng funkcjonalnos¢ krosownicy wizyjnej (analogowej Iub
zbudowanej na bazie sieci |P) z mozliwoscia:

a. krosowania sygnatdéw na zywo oraz obrazdw zapisanych w bazie danych,

krosowania kamer analogowych z kamerami [P,

grupowe przefaczanie kamer na poszczegdine monitory,

sterowanie kamerami obrotowymi,

wyswietlanie komunikatéw alarmowych,

ustawienie sekwencji dla poszczegdlnych kamer,

podglad na poszczegdlnych monitorach w trybach wieloekranowych (wiele kamer

obserwowanych jednoczesénie w podziale ekranu na pojedynczym monitorze),

podfaczenie co najmniej 20 klawiatur,

powinna istnie¢ mozliwos¢ modernizacji oprogramowania sprzetowego,

mozliwos¢ zaprogramowania do 50 niezaleznych sekwencji,

obstuga minimum 500 kamer i 70 okien podgladowych, z mozliwoscig rozbudowany do

minimum 1000 kamer i 500 okien podgladowych.

@™o o000
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Urzadzenia zarzadzajgce systemem telewizji dozorowej (rejestratory lub grupy
rejestratorow, oprogramowanie zarzadzajgce i integrujgce rejestratory, stacje podgladowe,
krosownice wizyjne, macierze dyskowe) powinny spetnia¢ ponizsze wymagania w zakresie
analizy obrazu.
¢ System powinien zawierac¢ podstawows detekcje aktywnosci video, bezptatnie.

o System powinien udostepniac rézne algorytmy detekcji ruchu zaleznie od aplikacji. Powinno
byé mozliwe uzycie réznych algorytmow dla roznych kanatow video.

o Konfiguracja obszaru detekcji powinna by¢ precyzyjna i tatwa, przeprowadzana poprzez
rysowanie wielokatéw wewnatrz obrazu (o dowolnej ilosci katow), gdzie kazdy wielokat
powinien umozliwia¢ skonfigurowanie réznych warto$ci czutosci oraz wywotania alarmu
w zaleznosci od kierunku poruszania sie obiektu.

« Mozliwos¢ zaimplementowania dodatkowo licencjonowanej lub objetej kosztami systemu
funkcji detekcji ruch specjalizowanej dla zastosowan zewnetrznych (OAD).

o Detekcja OAD powinna by¢ dostepna dla kazdej kamery i zawiera¢ mozliwos¢ utworzenia
na obrazie z kamery wirtualnego ogrodzenia z zachowaniem zasad perspektywy (pola blizej
kamery wieksze, pola dalej od kamery mniejsze), co umozliwi prawidtowg detekcje obiektdw
niezaleznie od ich oddalenia od punku kamerowego pod katem wielkosci jak i predkosci
poruszania sie.
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Algorytm OAD powinien by¢ odporny na zjawiska pogodowe (deszcz, $nieg, cienie, zmiane
jasnosci, wstrzgsy kamery na wietrze itd.).

Menadzer zdarzen systemu powinien umozliwia¢ aktywacje/dezaktywacjg réznych profili
konfiguracji zaleznych od okien czasowych lub innych akcji, rowniez tych wyzwalanych
przez sama analitykg OAD.

System powinien byt zdolny do réwnoczesnej aktywacji i analizy co najmniej dwoch
réznych metod analityk dla tej samej kamery w czasie rzeczywistym.

Mozliwo$¢é zaimplementowania dodatkowo licencjonowanej lub objgtej kosztami systemu
funkcji analizy obrazu, w tym analiz¢ kierunku, predko$ci poruszania sig obiektow oraz ich
wielkosci.

Mozliwosé zaimplementowania dodatkowo licencjonowanej lub objetej kosztami systemu
funkcji rozpoznawania tablic rejestracyjnych.

Dane rozpoznanych tablic rejestracyjnych z obrazem video powinny by¢ dostgpne lokalnie
i zdalnie ze stacji uprawnionego klienta.

3.3. Stacja robocza i klawiatura systemowa

Kazda stacja robocza uzytkownika powinna mie¢ nieograniczony dostgp do wielu jednostek
rejestratora jednocze$nie. Oprogramowanie do podgladu obrazow (na zywo
i zarejestrowanego materiatu) moze by¢ instalowane bezptatnie na dowolnej ilosci stacji
podgladowych, przy czym kazda z tych stacji moze w dowolnym momencie potgczyc sig
z rejestratorem (o ile nie zostat wykorzystany w tym konkretnym momencie limit dostgpnych
sesji na rejestratorze).

Oprogramowanie stacji roboczej musi posiada¢ powinny mozliwos¢ podtgczenia min.
4 monitoréw, z ich dowolng konfiguracjg ( pojedyncze obrazy, podziaty ekrandw, monitory
alarmowe itp.). Wydajnos¢ stacji pozwoli¢ powinna na wyswietlanie minimum 800 kl/sek
(dla 4 monitoréw przy rozdzielczosci HD).

Klawiatura systemowa powinna spetnia¢ minimalne wymagania techniczno-uzytkowe:
o sterowania funkcjami rejestratoréw oraz krosownicy wizyjnej

o sterowania kamer obrotowych przy pomocy drazka sterujgcego

o wbudowany wyswietlacz ciekfokrystaliczny

o mozliwos¢ definiowania min. 5 przyciskéw na kiawiaturze, umozliwiajgc wykonywanie
poleceri zaprogramowanych w systemie

o mozliwoé¢ sterowania wieloma rejestratorami z pozycji jednej klawiatury (min. do
32 rejestratorow)

o mozliwodé podigczenia do systemu poprzez sie¢ LAN. Ze wzgledu na architekture
systemu port LAN jest wymaganiem koniecznym.
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3.4. Kamery

3.4.1. Rozdzielczos¢
Rozdzielczos¢ instalowanej kamery powinna by¢c dobierana indywidualnie

w zaleznosci od obserwowanego obszaru i sceny tak, aby zapewni¢ wymagana rozdzielczo$é
przedmiotu zobrazowanego na przetworniku kamery. Zaleca sig stosowanie kamer o
rozdzielczosciach: '

1. Kamery statopozycyjne:
- 1 MPix (HDTV 720p),
- 2 MPix (HDTV 1080p),
- 5 MPix.

2. Kamery szybkoobrotowe:
- 4CIF,
- 1 MPix (HDTV 720p),
- 2 MPix (HDTV 1080p).

Wspolpraca kamery z system zarzadzania sygnatem wideo i stacjg podgladows

umozliwic powinna zmiang rozdzielczosci obrazu wysytanego z kamery do podgladu, pod
wptywem zmiany rozdzielczosci obrazu wySwietlanego na stacji podglgdowej (np. zmiana
podglagdu z pojedynczej kamery na podziat 4x4). Funkcjonalno$¢ taka pozwala¢ bedzie na
zmniejszenie obcigzenia sieci Ethernet oraz zwigkszenie wydajnosci (ilosci wyswietlanych
kamer) stacji podglgdowych.

3.4.2. Zasilanie kamer
Zasilanie kamer, w zaleznosci od poboru prgdu nalezy wykonac w technologii PoE

wg standardu |[EEE 802.3af, PoE+ wg standardu IEEE 802.3at lub HiPoE 60W (UPoE,
PoE++).

3.4.3. Kamera stalopozycyjna w zintegrowanej obudowie o rozdzielczo$ci 5MPix

Kamera statopozycyjna w zintegrowanej obudowie o rozdzielczoéci SMPix powinna

spetni¢ nastepujace wymagania techniczno-uzytkowe:

Kamera powinna posiada¢ przetwornik obrazu CMOS 1/3.2" ze skanowaniem
progresywnym

Obiektyw kamery powinien by¢ z zakresu f=2.8 — 8 mm, F1.2. Kat widzenia w poziomie: 80°
-32°

Kamera powinna automatycznie zdejmowac filtr odcinajgcy promieniowanie podczerwone.
Minimalne oswietlenie kamery dla trybu kolorowego powinno wynosic 0.20 luksa dla F1.2
oraz 0.04 lukséw dla F1.2 dla trybu czarno-biatego.

Czas otwarcia przestony kamery powinien by¢ z zakresu 1/24000 s do 2 s (50Hz).
Kamera powinna obstugiwac kompresje wideo H.264.

Kamera powinna mie¢ rozdzielczos¢ z zakresu: SMPix 2592x1944 do 160x90 (50Hz).
Poklatkowosc kamery dla kompresji H.264 powinna wynosi¢ do 12,5 ki\s (50Hz) przy kazdej
rozdzielczosci.

Kamera powinna umozliwia¢ indywidualng konfiguracje wielu osobnych strumieni obrazu
wideo w formacie H.264 wraz z regulacjg szybkosci klatek i przepustowoscig VBR/CBR
H.264.
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s Kamera powinna mie¢ mozliwoS¢ ustawienia obrazu w szerokim zakresie dynamicznym
(WDR), kompresji, kolorze, jasnosci, ostrosci, balansu bieli, kompensacji oswietlenia
tylnego, dokiadnej regulacji dziatania w warunkach stabego o$wietlenia, naktadaniu tekstu
i obrazu, maski prywatnoéci, mirroringéw obrazow.

s Kamera powinna obstugiwaé co najmniej protokoty IPv4/v6, HTTP, HTTPS, QoS Layer
3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPNP, SNMPvi/iv2civ3 (MIB-Il), DNS,
DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS, SSH.

e Kamera powinna posiada¢ obudowe polimerowg |P66, odporng na uderzenia.

e Zasilanie kamery powinno by¢ zgodne z normg IEEE 802.3af/802,3at Typ 1, Klasa 3,
z poborem mocy nie wigkszym niz 25.5W.

e Kamera powinna miec¢ zigcze RJ45 10BASE-T/100BASE-TX, We/wy: blok ztgcz 4-pinowy
2,560 mm, dla 1 wejscia alarmowego i 1 wyjscia RS-485 / 422, 2 szt,, 2 poz., peiny duplex,
blok ztacz wejscie DC, blok ztgcz wejscie mikrofonu / liniowe 3,5 mm, wyjscie liniowe
3,5 mm., wejscie przestony P-iris kompatybilne z przestong DC

o Kamera powinna posiada¢ gniazdo karty pamieci SD/SDHC/SDXC

e Warunki dziatania kamery powinny by¢ z zakresu temperaturowego od — 40°C do 50C przy
wilgotnosci wzglednej 10 — 100% RH ( z kondensacja).

3.4.4. Kamera stalopozycyjna w zintegrowanej obudowie o rozdzielczo$ci 2MPix
(HDTV 1080p)

Kamera statopozycyjna w zintegrowanej obudowie o rozdzielczosci 2MPix (HDTV
1080p) powinna spetni¢ nastepujgce wymagania techniczno-uzytkowe:

e Kamera powinna posiada¢ przetwornik obrazu CMOS 1/2.8" ze skanowaniem
progresywnym

e Obiektyw kamery powinien by¢ z zakresu f=2.8 — 8 mm, F1.3. Kat widzenia w poziomie: 90°
- 40°

» Kamera powinna automatycznie zdejmowac filtr odcinajgcy promieniowanie podczerwone.

» Minimalne o$wietlenie kamery dla trybu kolorowego powinno wynosi¢ 0.36 luksa dla F1.3
oraz 0.08 luksow dla F1.3 dla trybu czarno-biatego.

e Czas otwarcia przestony kamery powinien byc z zakresu 1/28000 s do 2 s (50Hz).

e Kamera powinna obstugiwa¢ kompresje wideo H.264.

e Kamera powinna mie¢ rozdzielczo$¢ z zakresu: HDTV 1080p 1920x1080 do 160x390
(50Hz).

¢ Poklatkowosc kamery dla kompresji H.264 powinna wynosi¢ do 25 kl/s (50Hz) przy kazdej
rozdzielczosci.

e Kamera powinna umozliwia¢ indywidualng konfiguracje wielu osobnych strumieni obrazu
wideo w formacie H.264 wraz z regulacjg szybkosci klatek i przepustowoscig VBR/CBR
H.264.

e Kamera powinna mie¢ mozliwoS¢ ustawienia obrazu w szerokim zakresie dynamicznym
(WDR), kompresji, kolorze, jasnosci, ostrosci, balansu bieli, kompensacji o$wietlenia
tylnego, doktadnej regulacji dziatania w warunkach stabego o$wietlenia, naktfadaniu tekstu
i obrazu, maski prywatnosci, mirroringéw obrazéw.

¢ Kamera powinna cbstugiwa¢ co najmniej protokoty: IPv4/v6, HTTP, HTTPS, QoS Layer
3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPNP, SNMPv1/v2c/v3 (MIB-Il), DNS,
DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS, SSH.

 Kamera powinna posiada¢ obudowe polimerowg |P66, odporng na uderzenia.
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Zasilanie kamery powinno by¢ zgodne z normg IEEE 802.3af/802,3at Typ 1, Klasa 3,
z poborem mocy nie wiekszym niz 12.95W.

Kamera powinna miec zlgcze RJ45 do 10BASE-T/100BASE-TX PoE, We/wy: blok ztacz 4-
pinowy 2,50 mm, dla 1 wejscia alarmowego i 1 wyj$cia RS-485 /422, 2 szt., 2 poz., petny
duplex, blok ztgcz wejcie DC, blok ztgcz wejscie mikrofonu / liniowe 3,5 mm, wyjscie
liniowe 3,5 mm., wej$cie przestony P-iris kompatybilne z przestong DC

Kamera powinna posiada¢ gniazdo karty pamieci SD/SDHC/SDXC

Warunki dziatania kamery powinny by¢ z zakresu temperaturowego od — 40T do 50C przy

wilgotnoéci wzglednej 10 — 100% RH ( z kondensacjg).

3.4.5. Kamera statopozycyjna w zintegrowanej obudowie o rozdzielczosci 1MPix
(HDTV 720p)

Kamera statopozycyjna w zintegrowanej obudowie o rozdzielczosci 1MPix (HDTV

720p) powinna spetni¢ nastgpujgce wymagania techniczno-uzytkowe:

Kamera powinna posiada¢ przetwornik obrazu CMOS 1/3" ze skanowaniem progresywnym
Obiektyw kamery powinien by¢ z zakresu f=2.8 — 8 mm, F1.0. Kat widzenia 80°- 34°
Kamera powinna automatycznie zdejmowac filtr odcinajgcy promieniowanie podczerwone.
Minimalne o$wietlenie kamery dla trybu kolorowego powinno wynosié 0.1 luksa dla F1.0
oraz 0.02 lukséw dla F1.0 dla trybu czarno-biatego.

Czas otwarcia przestony kamery powinien by¢ z zakresu 1/24500 s do 2 s (50Hz).
Kamera powinna obstugiwac¢ kompresje wideo H.264.

Kamera powinna mie¢ rozdzielczos¢ z zakresu: HDTV 720p 1280x960 do 160x90.
Poklatkowos¢ kamery dla kompresji H.264 powinna wynosi¢ do 25 kl/s (50Hz) przy kazdej
rozdzielczosci.

Kamera powinna umozliwia¢ indywidualng konfiguracje wielu osobnych strumieni obrazu
wideo w formacie H.264 wraz z regulacjg szybkosci klatek i przepustowos$cig VBR/CBR
H.264.

Kamera powinna mie¢ mozliwos¢ ustawienia obrazu w szerokim zakresie dynamicznym
(WDR), kompresji, kolorze, jasnosci, ostrosci, balansu bieli, kompensacji o$wietlenia
tylnego, doktadnej regulacji dziatania w warunkach stabego o$wietlenia, naktadaniu tekstu
i obrazu, maski prywatno$ci, mirroringdw obrazéw.

Kamera powinna obstugiwac co najmniej protokoly: IPv4/v6, HTTP, HTTPS, QoS Layer
3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPNP, SNMPv1/v2civ3d (MIB-I1), DNS,
DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS, SSH.
Kamera powinna posiadac¢ obudowe polimerowg IP66.

Zasilanie kamery powinno by¢ zgodne z normg IEEE 802.3af/802,3at Typ 1, Klasa 3,
z poborem mocy nie wiekszym niz 25.5W

Kamera powinna mie¢ ztacze RJ45 do 10BASE-T/100BASE-TX PoE, Welwy: blok zigcz 4-
pinowy 2,50 mm, dla 1 wejscia alarmowego i 1 wyj$cia RS-485 / 422, 2 szt., 2 poz., petny
duplex, blok ztgcz wejscie DC, blok ztgcz wejScie mikrofonu / liniowe 3,5 mm, wyjécie
liniowe 3,5 mm,

Kamera powinna posiada¢ gniazdo karty pamieci SD/SDHC/SDXC

Warunki dziatania kamery powinny by¢ z zakresu temperaturowego od — 30°C do 50T przy
wilgotnosci wzglednej 10 — 100% RH { z kondensacjg).
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3.4.6. Kamera koputkowa szybkoobrotowa o rozdzielczo$ci 2MPix (HDTV 1080p)

Kamera koputkowa szybkoobrotowa o rozdzielczo$ci 2MPix (HDTV 1080p) powinna

speini¢ nastepujace wymagania techniczno-uzytkowe:

L

Kamera powinna posiada¢ przetwornik obrazu CMOS 1/2,8" ze skanowaniem
progresywnym.

Kamera powinna umozliwi¢ obrot ciagly 360°z predkoscig od 0,05%4507s.

Kamera powinna umozliwi¢ pochylenie 220°z pr gdkoscig 0,05-4507s.

Kamera powinna umozliwi¢ zoom optyczny 32x i zoom cyfrowy 12x, catkowity zoom 384x.
Obiektyw kamery powinien by¢ z zakresu f=4,44-142,6 mm, F1.6-4.41. Kat widzenia 62,8°
-2,23°

Kamera powinna automatycznie zdejmowac filtr odcinajgcy promieniowanie podczerwone.
Minimalne oéwietlenie kamery dla trybu kolorowego powinno wynosi¢ 0.3 luksa dla F1.6
oraz 0.03 luksoéw dla F1.6 dla trybu czarno-biatego.

Czas otwarcia przestony kamery powinien by¢ z zakresu 1/33000 s do 1/3 s (50Hz).
Kamera powinna obstugiwa¢ kompresje wideo H.264.

Kamera powinna mie¢ rozdzielczos¢ z zakresu: 1920x1080 do 320x180 (50Hz).
Poklatkowo$¢ kamery dla kompresiji H.264 powinna wynosi¢ do 25 ki/s (50Hz) przy kazdej
rozdzielczosci.

Kamera powinna umozliwia¢ indywidualng konfiguracje wielu osobnych strumieni obrazu
wideo w formacie H.264 wraz z regulacjg szybkosci klatek i przepustowoscia VBR/CBR
H.264.

Kamera powinna mie¢ mozliwo$¢ ustawienia obrazu w szerokim zakresie dynamicznym
(WDR), kompresji, kolorze, jasnoéci, ostrosci, balansu bieli, kompensacji oswietlenia
tylnego, dokiadnej regulacji dziatania w warunkach stabego o$wietlenia, naktadaniu tekstu
i obrazu, maski prywatnosci, mirroringéw obrazow.

Kamera powinna obstugiwac¢ co najmniej protokoty: IPv4/v6, HTTP, HTTPS, QoS Layer
3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPNP, SNMPv1/v2c/iv3 (MIB-Il), DNS,
DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS, SSH.
Kamera powinna posiada¢ obudowe polimerowg IP66.

Zasilanie kamery powinno by¢ zgodne z normg IEEE 802.3bt (PoE++), z poborem mocy
nie wiekszym niz 60W.

Kamera powinna mie¢ zigcze RJ45 do 10BASE-T/100BASE-TX.

Kamera powinna posiadac¢ gniazdo karty pamigci SD/SDHC/SDXC obstugujace karty do 64
GB.

Warunki dziatania kamery powinny by¢ z zakresu temperaturowego od -50T do +50T
przy wilgotno$ci wzglednej 10 — 100% RH ( z kondensacja).

3.4.7. Kamera koputkowa szybkoobrotowa o rozdzielczosci 1MPix (HDTV 720p)

Kamera koputkowa szybkoobrotowa o rozdzielczosci 1MPix (HDTV 720p) powinna

speini¢ nastepujace wymagania techniczno-uzytkowe:

Kamera powinna posiadac przetwornik obrazu CCD 1/3" ze skanowaniem progresywnym.
Kamera powinna umozliwi¢ obrét ciggty 360°z pr gdkoscig od 0,05%4507s.

Kamera powinna umozliwi¢ pochylenie 220°z pr edkoscig 0,05%4507s.

Kamera powinna umozliwi¢ zoom optyczny 30x i zoom cyfrowy 12x, catkowity zoom 360x.
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* Obiektyw kamery powinien by¢ z zakresu f=4,4-132 mm, F1.4-4.6. Kat widzenia 62,9°-
2,2°

e Kamera powinna automatycznie zdejmowac filtr odcinajacy promieniowanie podczerwone.

e Minimalne oswietlenie kamery dla trybu kolorowego powinno wynosi¢ 0.2 luksa dla F1 4
oraz 0.04 luksow dla F1.4 dla trybu czarno-biatego.

» Czas otwarcia przestony kamery powinien by¢ z zakresu 1/10000 s do 1/4 s (50Hz).

e Kamera powinna obstugiwac kompresje wideo H.264.

¢ Kamera powinna mie¢ rozdzielczos¢ z zakresu: 1280x720 do 320x180 (50Hz).

* Poklatkowosc kamery dla kompresji H.264 powinna wynosi¢ do 25 ki/s (50Hz) przy kazdej
rozdzielczosci.

e Kamera powinna umozliwia¢ indywidualng konfiguracje wielu osobnych strumieni obrazu
wideo w formacie H.264 wraz z regulacjg szybkosci klatek i przepustowoscig VBR/CBR
H.264.

e Kamera powinna mie¢ mozliwo$¢ ustawienia obrazu w szerokim zakresie dynamicznym
(WDR), kompresji, kolorze, jasnosci, ostrosci, balansu bieli, kompensacji o$wietlenia
tylnego, doktadnej regulacji dziatania w warunkach stabego oéwietlenia, naktadaniu tekstu
i obrazu, maski prywatnosci, mirroringéw obrazéw.

¢ Kamera powinna obstugiwa¢ co najmniej protokoty: IPv4/v6, HTTP, HTTPS, QoS Layer
3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPNP, SNMPvi/iv2civ3 (MIB-II), DNS,
DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS, SSH.

o Kamera powinna posiada¢ obudowe polimerowg IPE6.

* Zasilanie kamery powinno by¢ zgodne z norma IEEE 802.3bt (PoE++), z poborem mocy
nie wiekszym niz 60W.

* Kamera powinna mie¢ ztgcze RJ45 do 10BASE-T/100BASE-TX PoE,

e Kamera powinna posiada¢ gniazdo karty pamigci SD/SDHC/SDXC obstugujgce karty do 64
GB,

» Warunki dziatania kamery powinny by¢ z zakresu temperaturowego od -50C do +50C
przy wilgotnosci wzglednej 10 — 100% RH ( z kondensacijg).

3.4.8. Kamera koputkowa szybkoobrotowa o rozdzielczoséci 4CIF

Kamera koputkowa szybkoobrotowa o rozdzielczosci 4CIF powinna spetnic
nastepujgce wymagania techniczno-uzytkowe:
* Kamera powinna posiada¢ przetwornik obrazu CCD 1/4" ze skanowaniem progresywnym.
e Kamera powinna umozliwi¢ obrot ciggly 360°z predkoscig od 0,05%4509s.
* Kamera powinna umozliwi¢ pochylenie 220°z pr edkoscig 0,05%4507s.
e Kamera powinna umozliwi¢ zoom optyczny 36x i zoom cyfrowy 12x, catkowity zoom 432x.
* Obiektyw kamery powinien by¢ z zakresu f=3,3-119 mm, F1.4-4.2. Kat widzenia 57,2°-
1,7°
* Kamera powinna automatycznie zdejmowac filtr odcinajgcy promieniowanie podczerwone.
* Minimaine o$wietlenie kamery dla trybu kolorowego powinno wynosié 0.5 luksa dla F1.4
oraz 0.008 luksow dla F1.4 dla trybu czarno-biatego.
» Czas otwarcia przestony kamery powinien by¢ z zakresu 1/30000 s do 1,5 s (50Hz).
e Kamera powinna obstugiwaé¢ kompresje wideo H.264.
e Kamera powinna mie¢ rozdzielczo$¢ z zakresu: Rozszerzona D1 736x576 do 176-144
(650Hz).
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Poklatkowos¢ kamery dla kompresji H.264 powinna wynosi¢ do 25 ki/s (50Hz) przy kazdej
rozdzielczosci.

Kamera powinna umozliwia¢ indywidualng konfiguracjg wielu osobnych strumieni obrazu
wideo w formacie H.264 wraz z regulacjg szybkosci klatek i przepustowoscig VBR/CBR
H.264.

Kamera powinna mie¢ mozliwo$¢ ustawienia obrazu w szerokim zakresie dynamicznym
(WDR), kompresiji, kolorze, jasnosci, ostrosci, balansu bieli, kompensacji o$wietlenia
tylnego, doktadnej regulacji dziatania w warunkach stabego o$wietlenia, nakiadaniu tekstu
i obrazu, maski prywatnosci, mirroringéw obrazow.

Kamera powinna obstugiwa¢ co najmniej protokoty: IPv4/v6, HTTP, HTTPS, QoS Layer
3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPNP, SNMPv1/v2civ3 (MIB-Il), DNS,
DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS, SSH.
Kamera powinna posiada¢ obudowe polimerowg IP66.

Zasilanie kamery powinno by¢ zgodne z normg IEEE 802.3bt (PoE++), z poborem mocy
nie wigkszym niz 60W.

Kamera powinna mie¢ ztacze RJ45 do 10BASE-T/100BASE-TX PoE,

Kamera powinna posiada¢ gniazdo karty pamieci SD/SDHC/SDXC obstugujgce karty do
64 GB.

Warunki dziatania kamery powinny byé z zakresu temperaturowego od -50C do +50C
przy wilgotnosci wzglednej 10 — 100% RH ( z kondensacjg).
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3.5. Pole obserwacji kamer stacjonarnych

Kamery stacjonarne powinny by¢ stosowane tam, gdzie wymagany jest staty nadzér
i obserwacja terenu.

Kamery nalezy dobiera¢ zgodnie z obowigzujgcg norma PN-EN 62676-4 .Systemy
dozorowe CCTV stosowane w zabezpieczeniach — Cze$¢ 4: Wytyczne stosowania” biorac
pod uwage mozliwose:

e rozpoznania obiektu — okreslenie cech ogdinych obiektu, nalezy zapewnié 125px na
kazdy metr ohiektu,

* identyfikacji obiektu — okreslenie z catg pewnoscig, Ze jest to konkretny obiekt
ponad wszelkg watpliwosc¢, nalezy zapewni¢ 250px na kazdy metr obiektu.

Na rysunkach nr 1 i 2 przedstawiono sposéb wyznaczania pola obserwacji
z rozdzielczoscig 125px/m (rozpoznanie obiektu zgodnie z PN-EN 62676-4) dla kamery
2 MPix z obiektywem o ogniskowej 8mm. Przy wyznaczaniu pola obserwacji kamery nalezy
wzig¢ pod uwage uksztattowanie terenu oraz przeszkody utrudniajgce obserwacje.

Widok z géry
1 0 1 2 3 4 5m
!xl_lj | ! L L1 J
//_
// ez
D(} N‘\ i
Rysunek 1

Widok z géry obszaru obserwacji z minimaing rozdzielczosciq 125px/m zapewniajgcq rozpoznanie obiektu (kolor
czerwony) dla kamery 2MPix z obiektywem o ogniskowej 8mm dla obiektu o wysokosci w przedziale 1-2m od
poziomu gruntu Kolorem zielony oznaczono cafy obserwowany obszar
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Vidok z boku

e
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Rysunek 2
Widok z boku obszaru obserwacji z minimalna rozdzielczoécig 125px/m zapewniajgca rozpoznanie obiektu (kolor
czerwony) dla kamery 2MPix z obiektywem o ogniskowej Bmm dla obiektu o wysokosci w przedziale 1-2m od
poziomu gruntu Kolorem zielony oznaczono cafy obserwowany obszar.

Na rysunku nr 3 przedstawiono poréwnanie obszaru obserwacji z rozdzielczoscig
umozliwiajacg identyfikacje obiektu dla kamer o rozdzielczosci 1MPix z obiektywami

o nastepujgcych ogniskowymi: 4,8,12 mm.

Widok z gory ek

—
\\

Ogniskowa 4mm Ogniskowa 8mm Ogniskowa 12mm

Rysunek 3
Poréwnanie obszaru obserwacji z minimaing rozdzielczo$cig 250px/m zapewniajgcg identyfikacje obiektu dia
kamery 1MPix z obiektywami o nastepujgcych ogniskowych 4.8, 12mm

Strona 20 z 27



3.6. Pole obserwacji kamer szybkoobrotowych

Kamery szybkoobrotowe, ze wzglgdu na swoje parametry, powinny by¢ stosowane do
obserwacji rozlegtych obszaroéw, np. skrzyzowan w specjalnie do tego zaprogramowanych
sekwencjach tzw. presetach. Dodatkowo, kamery szybkoobrotowe umozliwiajg $ledzenie
obiektu, az do jego znikniecia z pola widzenia kamery.

Rysunek nr 4 przedstawia wykorzystanie 4 kamer statlopozycyjnych o rozdzielczosci
2 MPix z obiektywem 2,8-8mm do obserwaciji wjazdu na skrzyzowanie o ruchu okreznym oraz
jednej kamery szybkoobrotowej 2MPix ze zmiennoogniskowym obiektywem w zakresie od
4,44 do 142,6mm do $ledzenia obiektu. Zatozono montaz kamer na stupie o wysokoéci 6 m.

101 2 3 4 5m
L

Rysunek 4
Przykladowe umiejscowienie kamer do obserwaocji skrzyZowania o ruchu okreinym. Kamera stalopozycyjna na kazdy pas
ruchu, oraz uzupelniojqca kamera szybkoobrotowa
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3.7. Struktura sieci

Rekomenduje sig, aby z kazdej lokalizacji sygnaty z kamer zagregowane przez
urzadzenia aktywne w posrednich punktach dystrybucyjnych byty przesytane do zespotu
rejestratora cyfrowego w gtéwnym punkcie dystrybucyjnym w topologii pierscieniowej (ringu)
ze wzgledoéw bezpieczenstwa systemu lub gwiazdy.

Nie zaleca sie stosowania topologii kaskadowej ze wzgledow bezpieczenstwa,
poniewaz awaria jednego punktu kamerowego, moze spowodowac brak sygnatéw z kolejnych
punktéw kamerowych. Jesli ze wzgledéw technicznych i ekonomicznych nie ma mozliwosci
zastosowania innej topologii, niz topologia kaskadowa - rekomenduje sig¢ stosowanie techniki
zwielokrotnienia dtugosci fali WDM.

Nie zaleca sie wykorzystywanie transmisji bezprzewodowe;.

UTPw UTPw UTPw
§ UTPw § UTPw § UTPw
J0-01 ke P} ko [ F— oot [ F—
=
| e ]
= UTPaFO =t SW 3 SN UTPwFO SW
= i R e,
| i
UTPwFO UTPwFO
UTPw UTPw
JO-02 Koo j l—— Koo 4 l_
| e |
[ ]
— UTPwFO UTPwFO — W S
[ 1 0
JO-ox
—_— UTPw#FO
=\ urweo Zespol rejestratora
08 o cyfrowego UTPwFO
[
Rysunek 5
Przykiadowa topologia fizyczna sieci
Oznaczenia:

SW — przelgcznik sieciowy
J.0-xxx — jednostka operatorska siuzgca do podgladu i sterowania kamerami.
K-x0¢ — kamera monitoringu CCTV.

Polgczenia sygnatowe pomigdzy kamera, a przetgcznikiem sieciowym w po$rednim
punkcie dystrybucyjnym nalezy realizowac przy pomocy kabla skretkowego kategorii min. 5e.
Nalezy zapewni¢ przepustowosc¢ facza pomigdzy kamerg, a przefgcznikiem sieciowym min.
100Mbit/s.

Nie zaleca sie, aby dtugo$é tego potgczenia byta wigksza niz 100m. Jesli odlegtosc ta
przekracza 100 metréw, zaleca si¢ zastosowanie pasywnego wzmacniacza wg standardu

Strona 22 z 27



zasilania kamery, ktory pozwoli zachowa¢ przepustowosé tgcza, niezbedng do prawidtowej
pracy kamery. Przy zastosowaniu wzmacniacza nalezy zastosowaé kable skretkowe kat. 6.

Pofgczenie sygnatowe stuzace do przesylu danych z posrednich punktow
dystrybucyjnych do zespotu rejestratora cyfrowego powinno umozliwic transmisje danych
z predkoécig co najmniej 1Gb/s.

3.7.1. Przeplywnosé¢ sieci

Nalezy dgzyc do tego, aby w nowoprojektowanych systemach nie wykorzystywac
wigcej niz 75% maksymalnej przepustowosci tgcza. Zapas 25% pozwala na poprawne
dziatanie sieci w warunkach, w ktérych nastepuje zwiekszenie generowanego strumienia
danych z kamery poprzez np.: zwigkszenie predkosci rejestracji przy zdarzeniu alarmowym,
niedostateczne o$wietlenie sceny.

Dla kazdego projektowanego tgcza nalezy sporzadzi¢ bilans przeptywnosci strumieni
danych.

3.8. Urzadzenia aktywne

Nalezy dobrac¢ wiasciwe urzgdzenie aktywne w odniesieniu do bilanséw przeptywnosci
oraz iloSci kamer do niego podtgczonych. Urzadzenia aktywne powinny spetniac nastepujace
wymagania techniczno-uzytkowe:

e temperatura pracy w zakresie od min. 0°C do +560°C,

» posiadac¢ porty 10/100TX RJ-45,

* posiada¢ porty 10/100/1000T/Mini-GBIC umozliwiajgce wspétprace z modutami
100/1000SFP,

 przetgcznik powinien obstugiwaé nastepujace standardy 802.3, 802.3u, 802.3ab, 802.3z,
802.3x, 802.3ad, 802.1d, 802.1w, 802.1p, 802.1Q, 802.1x,

e przefgcznik powinien by¢ wyposazony w zaleznosci od wymagan zasilania urzadzen w
porty z PoE, PoE+ lub PoE++,

e zarzgdzanie SNMP v1, v2c, v3,

¢ identyfikacja do 4096 VVLAN ID i 256 grup GVRP,

¢ tabela 8K MAC adresow,
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3.9. Posrednie Punkty Dystrybucyjne

Posrednie Punkty Dystrybucyjne (réwniez nazywane w sieciach IT jako Lokalne Punkty
Dystrybucyjne), agregujg okablowanie miedziane od kamer, systemdw bezpieczenstwa czy
wszelkiego rodzaju czujnikow. Posrednie Punkty Dystrybucyjne powinny by¢ projektowane
wedtug schematéw podanych ponizej.
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Rysunek 6
Schemat blokowy sieci
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Schemat elektryczny Posredniego Punktu Dystrybucyjnego
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Schemat logiczny Posredniego Punktu Dystrybucyjnego
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Rysunek 9
Widok Posredniego Punktu Dystrybucyjnego

Posrednie Punkty Dystrybucyjne powinny by¢ potaczone ze sobg i Gtownym Punktem
Dystrybucyjnym za pomocg okablowania $wiattowodowego w topologii ringu (najbardziej
pozadane), gwiazdy lub szeregowo, jeden za drugim. Nie zaleca sig wykorzystywanie
transmisji bezprzewodowej.

W Pos$rednim Punkcie Dystrybucyjnym nalezy stosowac przetgczniki przemystowe
w wykonaniu przemysfowym z portami wymaganymi do obstugi urzadzen i struktury sieci
systemu monitoringu, zasilane z zasilaczy impulsowych z potrzymaniem akumulatorowym.
Czas podtrzymania zasilania wszystkich urzadzen podtgczonych do Po$redniego Punktu
Dystrybucyjnego i znajdujgcych sig w nim powinien wynosi¢ co najmniej 2h. Nalezy
uwzglednié zabezpieczenia przeciwprzepigciowe po stronie zasilania jak i okablowania
miedzianego do kamer, urzadzenia monitorujgce stan zasilania podstawowego i awaryjnego,
zabezpieczenia antykradziezowe i wandaloodporne a w przypadku punktéw zewnetrznych
system dogrzewania z czujnikami higro i temp.

Zasilanie podstawowe punktéw dystrybucyjnych doprowadzi¢ z lokalnych rozdzielnic
w uzgodnieniu z Inwestorem/Zamawiajgcym.
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4. Integracja lokalnych systeméw monitoringu
z istniejgcym systemem monitoringu miejskiego

Gmina Miasto Szczecin jest wiascicielem Technicznego Centrum Monitoringu
(dalej ,TCM”), ktory jest Gtownym Punktem Dystrybucyjnym, z ktérym musza zostac
zintegrowane wszystkie lokalne systemy monitoringu wizyjnego. Powstajace i eksploatowane
systemy monitoringu musza wspotpracowat z istniejgcym TCM zespotem rejestratorow
cyfrowych iprzestrzenig bazy danych. Integracji dokona¢ przy uzyciu dedykowanych
interfejsow sprzetowo-programowych, uwzgledniajac wszelkie niezbedne licencje i moduty
funkcjonaine dla kamer, operatorow, baz danych itp. Zespot rejestratorow cyfrowych
znajdujgcy sie w TCM musi zapewni¢ m.in. swobodne tgczenie podgladéw na zywo oraz
archiwow poszczegolnych rejestratoréw i kamer z poziomu jednej jednostki klienckiej, oraz
nadawanie wspolnych uprawnien dla operatorow we wszystkich lokalizacjach. Wprowadzone
zmiany i prace modernizacyjne nie mogg naruszy¢ integralnosci, spdjnosci i cigglosci pracy
i ochrony gwarancyjnej istniejacego zespotu rejestratoréw cyfrowych oraz zespotu baz danych
TCM. Zadne zaprojektowane prace instalacyjne, rozruchowe i testowe nie mogg zakiécic
cigglosci pracy istniejgcych punktéw kamerowych, jednostek operatorskich oraz zespotu
rejestratora cyfrowego. Wszelkie prace nalezy prowadzi¢ w porozumieniu z Zamawiajgcym,
po uzgodnieniu z operatorem TCM.

Obstuge monitoringu nalezy prowadzi¢ z Centréw Obstugi Monitoringu (dalej ,COM").
COM projektuje sie i buduje pod kgtem wspdtpracy z TCM.

Szczegotowych informacji o TCM | COM udziela Zespét lub operator TCM na polecenie
Zespotu.

5. Uwagi konncowe

Niniejsze opracowanie stanowi zbior podstawowych wytycznych i minimalnych
wymagan technicznych i funkcjonalnych dla systeméw miejskiego monitoringu wizyjnego.

Kazda dokumentacja projektowa dotyczaca instalacji systemoéw monitoringu
miejskiego musi zosta¢ pozytywnie zaopiniowana przez Zespot.

W przypadku niestandardowych lokalizacji oraz obszaréw trudnych istnieje mozliwo$¢
zastosowania alternatywnych rozwigzan technicznych, ktére zapewnig wymagang jako$¢
i funkcjonalno$é systemu opisang powyzej. W takich przypadkach nalezy kazdorazowo
uzyska¢ zgode na odstgpstwa, ktérg wydaje Zespot.
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